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A lnternet € um espaco

Publico, €OMo as ryas, Pracas
€ praias. N3o Sa0 sé os seus

amigos que Navegam neja;
Por isso, deve

~Se ter muita

atencédo. Ccuidado

ao navegar na rede, Para

aproveitar a5 incrivejs

Possibilidades com maijs
seguram;a @ se esquivar

dosriscos,

”Néo sejaum
*astronauta on-line,
seja um internauta

cidadgo!”



AINTEANET E SUPER LEGAL)
ATRAVES DELA, PDSSD EONMEEER PESSDAS,
EDONUERSAR EDM AMIGDS, BAIKAR MUSICAS, ASSISTIR
A VIDEDS, JDGAR GAMES DU MESMD ERIAR UM BLDG!
NA INTERNET, PDSSD FAZER D NUE EU QUISERIN

OFAN MAS SERA NUE AS
PESSDAS REALMENTE PODEM
FAZER D NUE NUISEREM MA

INTERNET??

@
@

Saiba que a Web nao
é uma terra sem lei.

Se vocé tem direitos e
deveres em casa,
na escola e em outros
lugares, vocé também
tem direitos e deveres
na Internet.

E MUAIS SAD
ESSES DEUERES???

Fazer um uso responsavel das ferramentas que a Internet
oferece, prezando sempre pelo bem estar de todos.

Respeitar a diversidade de culturas, personalidades e opinides.

Nao disseminar na rede preconceitos de cor, género, religiao,
orientacao sexual, de origem social ou de qualquer outro tipo.

Buscar fontes confidveis de pesquisa.

Nao reproduzir materiais que nao foram feitos por vocé como
se fossem de sua autoria. Caso venha a usa-los, dizer sempre o
nome do autor.

Evitar encaminhar e-mails para todos os contatos, ou seja,
nao praticar spam.

Nao encaminhar e-mails com a listagem de remetentes
anteriores. Além de ser desagradavel, os e-mails podem parar
em maos mal intencionadas. Por isso, envie seus e-mails
digitando os enderecos no campo “CCO” (Com Copia Oculta).
Assim, nenhum endereco fica a mostra.




A LIBERDADE, AQ RESPEITO
E A DIGNIDADE

Nenhuma criangd 2 pO
sofrer qualquer forma de negligéndia,
=0, violéncia, crueldade

discrimina;ia, exploragad,
& opressac. Seja na |nternet ou fora dela

adultos e das orga

£ dever dos
criangas adolescentes de qualquer tratamento
i aterrorizante, humilhante

HELFLINEIORGER
.elm ULDEALUDLLORGIEE
4
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eS<OLA
E NDERE(D

Sera que a privacidade acabou depois que surgiu a Internet?

Como podemos proteger nossos dados pessoais?

PRIVACIDADE

Sera que sao apenas meus amigos que poderao ver tudo o
que compartilho na Internet?

RTO/

A lei brasileira garante a prote¢do a nossa vida

privada e podemos contar com a justica se ela
for violada.

E vocé, cuida da sua privacidade na rede?
Vocé 1é os termos de uso e as politicas de privacidade dos servicos na Internet?

Se vocé tem Facebook, Orkut, Twitter e outras redes de relacionamento na
Internet, ja parou para pensar que todo dia vocé fornece informagées
preciosas sobre sua vida?

Em geral, as redes sociais podem coletar e gravar dados e informagdes
enquanto vocé navega nela, quando, por exemplo: vocé publica uma
atualizacdo de status, carrega uma foto, comenta sobre a histdria de um
amigo, adiciona alguém, curte uma pagina, navega em um site a partir da
rede social, faz check-in em um local ou quando importa a lista de conta-
tos de outra rede ou e-mail. E mais, acredite: sua localizacdo em cada post
pode ser gravada e, mesmo quando é apagado o seu perfil, seus dados
continuam nos computadores das empresas.

SE UDEE ESTH SE PERGUNTANDD PARA MUE ELES
EDLETAM TODAS ESSAS INFORMAROES,
ENTAD FICA A PREDCLPACAD...

QUAIS IKFDRMAEOES PESSOAIS
Ell NUERD NUE SEJAM USHADAS E GRAUADAS?

EOMD ELAS SERAD USADAS?

Lembre-se:
A Internet é como um bom amigo
fofoqueiro, ndo guarda segredos!
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NAS REDES
50CIAIS

As vezes, até parece que, se vocé ndo

participa de redes sociais, vocé
simplesmente nao existe ou esta

isolado do resto da humanidade. pnpog
As Redes Sociais sdo muito Cu

bacanas para encontrar
amigos, participar de
comunidades,
compartilhar gostos
e ideias, divulgar
comentarios, fotos

O que vocé compartilha com seus
amigos nao fica s6 entre vocés.
Informacdes pessoais nas redes
sociais se tornam publicas.

O que vocé divulga na rede
e videos. dificilmente serd removido depois.

Os “cadeados” e bloqueios de acesso podem
ser“quebrados” por pessoas mal intencionadas.

Seus dados podem ser roubados e manipulados
para ofender e mesmo chantagear.

Muito cuidado antes de aceitar convite de
encontro presencial com quem vocé nao
conhece.

Caso seja agredido por estranhos on-line,

configure sua conta para bloquear
os contatos indesejados.

Se visualizar contetidos suspeitos de serem
racistas ou com cenas de violéncia contra
criangas e adolescentes, denuncie em
www.denuncie.org.br

Nao compartilhe sua senha, ela pertence
somente a vocé. Se vocé tem uma relacao de
confianca com namorado ou namorada, entao
por que ter acesso as contas de e-mail e redes
sociais dele(a)?

PERFIL

Pense bem nos tipos de
informacao que vai
publicar em seu perfil.

Controle o qué e para quem vocé publica.

Em algumas redes sociais vocé pode escolher
0 que quer tornar publico e o que somente
seus amigos podem ver.

O que importa é a qualidade e nao
a quantidade de amigos. Cuidado
com estranhos.

mora ou estuda. Muito cuidado com o check-in.

EXEMPLO
DE SENHA

Crie uma senha forte,
mesclando numeros,
letras e outros
caracteres.

Evite dar enderecos de lugares onde frequenta, onde

Se tiver algo de intimo para dizer a alguém e queira
guardar segredo, use o telefone ou fale pessoalmente.



i Se vocé esta passando por alguma dessas situacoes

LL. e nao sabe o que fazer, nem com quem conversar, o

Helpline BR esta aqui para te escutar! Nao importa se
seu problema é grande ou pequeno.

Alguém pedindo para

vocé enviar fotos sem Pessoas estranhas querendo te
roupa ou fotos deste encontrar em segredo ou for¢cando
Hl:ml|ha§095 e:j amea?a.s de tipo enviadas por outras vocé a fazer o que nao quer pela
colegas nas redes sociais A . : :
pessgas paravoce LI Nao conseguir ficar sem jogar ou

ou pelo celular

usar a Internet, ficar horas e horas
no computador sem querer desligar
nunca




CIBERBULLYING ®

1L ..

Bullying virtual, Assim como o » . 5
bullying , o ciberbullying é também Giberbullying ndo € brincadeira, porque s6 existe
uma forma de violéncia. brincadeira quando todos os envolvidos se divertem.

Quando uns se divertem e outros sofrem e sao
maltratados, entdo @ coisa séria. Adultos precisam
’ ajudar a resolver esta situacdo!
COMII 08900000008 B O PRD
Criangas ou adolescentes divulgam conteiddos
que ofendem, humilham e ameacam outra
pessoa, com fotos, videos ou comentarios

violentos, causando vergonha e
intimidagdo, deixando-a com medo.

ONDE?

Em redes sociais (como Facebook, Orkut e &

W

CONTE
A ALGUM ADULTO
DE CONFIANGA.

NAO RESPONDA
E GRAVE TODAS AS

comunicadores instantaneos (como MSN), salas MENSAGENS E/0U QUANDO NAO HA
de bate-papo, jogos, celulares e e-mails. INMAGENS. ESPACO PARA
RESOLVER O PROBLEMA
COM DIALOGO,
= PAIS E ESCOLAS VOCE PODE IR, NA COMPANHIA
m m DEVEM AJUDAR, DE UM ADULTO, AO CONSELHO
o SENAO PODEM SER TUTEAR, MINISTERIO
0 ciberbullying tem a ver com a tentativa de uma RES;SNTSEQ':'&ZAAJ?;D%OR oEpggLLi'a(;)\ leEL;gggaAA
pessoa demonstrar que tem poder sobre a outra. : : DE SUA CASA.
Porém, a crianca ou o adolescente que comete o DIALOGO E
ciberbullying talvez esteja também passando por | ' |
dificuldades, e expressando seus sofrimentos A \E ORIENTACAO

SAD AS MELHORES
FORMAS DE EDUCACAD,
NAO A PUNIGAO.

através de violéncia contra os outros.



SENTIMENTDS

ntos e compartilha-los, mesmo com alguém que confiamos.

Pode ser bem dificil lidar com 05 proprios sentime

a5 UEZES PDDE AJLUDRAR:

Escrever uma carta (se quise, ela ndo precisa ser enviada)

Numa linha do tempo, escrever ComO & centiu no passado, como se senteno

presente e como deseja se sentir no futuro

lembrancas importantes de sua vida

Fazer um caderno de memarias com
(quarde-0 50 para VOCe)

; S(’a vocé acha dificil falar para
alguém sobre isso ou ndo confia

.w em ninguém e teme que, ao
contar, outras pessoas fiquem
sabendo, no Helpline vocé pode

conversar com nossa equipe
de Psicolog@s!

I
o OTenz,

UE R, GD ”HH

MARCO DESCOBRIU QUE
IMAGENS PARTICULARES
SUAS VAZARAM NA REDE

NO DA SEGUINTE
MARCD E SEUS
PAIS FIZERAM
UMA REUNAD WA
ESCOLA, COM JOLIO,
0 GAROTO QUE
POSTOU AS I"'.'-"'I"HHS
E SEUS PAIS.

Tﬁné FE:ES;JWE, FOI | | NOS COMPROMETEMOS
N '
PHRA... A RETIRAR O COMNTEUDO

A DIRETORA LEMBRA
QUE BRINCADEIRA
TEM LIMITE, UMA
VEZ PUBLICADO NA

INTERNET NEM SEMPRE
PODEMOS APAGAR E
CONTROLAR AS
CONSEQUENCIAS,

ALUNOS E PROFESSORES
ORGANIZAM. NA ESCOLA UMA
CAMPANHA SOFRE O

USO RESPONSAVEL DA
INTERMET E PASSAM A
MULTIPLICAR AS DICAS DAS
CARTILHAS E DO CANAL DE
AJUDA DA SAFERNET

i




PARA SABER

0 QUEE?

E quando todo o tempo livre é usado para ficar
on-line, atrapalhando outras atividades, como por
exemplo, estudar, ir ao cinema, fazer um esporte e
conversar pessoalmente com os amigos.

TIPOS

O uso excessivo pode

se tornar um vicio por
jogos, sites de conteudos
pornograficos, sites de
compras, e etc.

1 Usa muito tempo seguido, deixando de dormir mais para ficar
conectado até tarde da noite;

2 Néao consegue controlar o uso, vocé s6 pensa em continuar conectado
e quando nao esta, s pensa na hora em que vai poder usar;

Esse uso pode ser prazeroso, mas se torna repetitivo. Vocé pode ficar
horas e horas, por exemplo, num mesmo jogo, dias seguidos fazendo
a mesma coisa. Seu uso fica pouco criativo;

l’ Deixa tudo de lado para sé ficar conectado ou jogando, deixando
amigos e outras atividades sempre para depois.

COmoz

Muitas dessas atividades
Sa0 prazerosas e por isso se
torna dificil interromper ou
controlar o seu uso.

QUE?
POR GHE- X s

O uso exagerado pode ser um sinal de

que algo ndo esta bem. Muitas vezes @@
quando estamos tristes, ansiosos ou , -
com algum problema, nos refugiamos

em alguma atividade para esquecer o

que estamos vivendo ou sentindo. ]l

X

O
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Regras e limites podem ser chatos, mas é 53223 FT Y

c - - |

s | fundamental quando estamos crescendo. * = Sl B E’,,-g 75 g
. e 5 . e oYV (1)
Pais ou responsaveis precisam combinar < 28T o i

. . < Y = u,

regras e limites para o uso da Internet. ;5 2 5 o2 E
y S i Q -
’ p Converse com alguem que ° a D

Se estiver se confia e peca ajuda.
% & sentindo triste e ' :
chateado, ficar no

computador pode & Se vocé mora em Sao Paulo,
“ 1 no Hospital das Clinicas da capital paulista existe um

o e ser uma reflgio : " " .

° " servigo especializado em auxiliar pessoas com este tipo

& S para esquecer de dificuldade. Vocé pode se informar acessando

c i nossos problemas. . http://www.dependenciadeinternet.com.br

jg - : ou ligando para (11) 3069- 6975

< > r . ¢ ; " 1
. x us 3 Y| ey 9 '

J *3310dsa win Jednjeid
**RWSUID O J|

Encontrar amigos
numa festa ou em
outros lugares

Conversar com um profissional .
i pode te ajudar a descobrir o que
esta deixando vocé triste.

_ e ] - ; : (0] pode ajudar! ;
] ) ! : - | i i . i ; E N N }
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NAD EDNSIGD CONTROLAR, DIMINUIR Dl .
"‘ INTERROMPER © TEMPD NUE PRSS0 DK=L
(1) sempre
(2) as vezes
| QUALALER TEMPD LIURE ALE TENMD ((1)) :\al::::ente
1 S0 PAAA FIERAR KH INTERNET (5) nao se aplica
(1) sempre
as vezes
((?) ::X::\ente EONUERSD MmSEBM HMlGKéir
(4) nunca 5 UIRTUAIS DD QUE £0M AMIGD=
(5) nao se aplica FORA DA INTERNET
(1) sempre
PREFIFD FICAR DN-LINE (2) as vezes
2 A FAZER NUALTLER (3) raramente
/TR ATIVIDADE DFF -LINE (4)nunca
OUTRRATE (5) nao se aplica
(1) sempre |
(2) as vezes pSnUERD DE COMER DU DE v HDND@
(3) raramente BRANHEIRD MLUANDD ESTDU JDGANIL
(4) nunca
(5) nao se aplica (1) sempre
(2) as vezes
' amente
NED CONSIGD ESTUDAR ((i)) :‘at:ma
' nEM PAZER AS TAREFAS DA ESEDLH 15 ndose aplica
a) ropLUE FICD NAUEGANDD NA INTERVET
()] srempre Some as op¢des que marcou. Se o resultado foi de 24 a
(? asr\;e:snte 30, vocé quase nao usa a Internet; de 16 a 24, vocé faz um
((4)) 'naunca uso moderado, mas € preciso ficar atento; de 6 a 15 pode
(5) ndo se aplica indicar que vocé tem problemas com o uso da Internet.

*Teste ilustrativo, sem comprovacao cientifica.



J0GOS ON-LINE

Games sao muito legais, mas lembre-se de jogar
sem prejudicar o outro!

Conversar e brincar com os amigos presencialmente
também é uma 6tima oportunidade de se divertir!

Lembre-se sempre de que é apenas um jogo!
Nao tem nada de errado em perder algumas partidas!

Algumas pessoas podem ser maldosas quando estao
jogando on-line para conseguir ganhar. Nao deixe ninguém
triste ou envergonhado sé6 para chegar ao proximo nivel!

Para sua seguranca, quando estiver jogando em sites,
utilize um apelido para se cadastrar. Lembre-se de nao
fornecer informac6es como nome completo, endereco,
telefone e o nome da sua escola.

Ma saida da escola...

ENTAD TA
A GENTE CONECTA

MARCADD, TRES HORAS  BELEZA! .

Ma hora marcada Tom ji estd on fine...

TOM, MEU FILHO!
0 JOGO ESTA BOM MAS
WOCE JA ESTA Al HA
MUITD TEMPO!
TA NA HORA

UE PARAR PARA
FALER O VEVER!

ElY MAS PEPOIS DO DEVER
Bl POSSO PESCER PRA
JOGAR BOLAT!

mas nio esgquega das diversdes gue
nika dapandem do compulador, multoe
menos gos estucios.




0 GUE POPE DIR ERRADO?

ONWO - Pense bem antes de tirar fotos sensuais e de momentos intimos. Na

Internet nao existe o controle sobre essas imagens.
Perde-se o controle

de onde as imagens - Relacionar-se através da Internet pode ser interessante, mas é preciso
podem chegar, ter muito cuidado. Pessoas mal intencionadas podem se aproveitar
podendo até para publicar videos e fotos sem a sua autorizagao.

mesmo parar em 8 i ¢ fin
sites no exterior, ense nas consequencias. nal ae contas, No futuro, seus 0S, SUa

N, il familia e colegas de trabalho poderdo ver o que vocé divulga hoje.
dificil remové-las! Na Internet tudo é para sempre! J4 pensou nisso?

LEMBRE-SE QUE,
DEPOIS DE TER COLOCAPO ALGUMA
COISA NA REDE, QUALQUER UM PODE
COMPARTILHAR, SALVAR NO COMPUTADOR

=z M, :
PUBLICAR NOVAMENTE, 00 SEIA
p 00 SEIA,
UE E? POR aui' MAS EU POSSO DELETAR OMA VEZ NA REDE VOCE NAO VAl
0 QUE E: QUANDO EU MAIS TER CONTROLE
A adolescéncia é um QUISER!

momento de grandes
curiosidades sexuais.
Adolescentes e jovens
encontraram nas
tecnologias uma forma
de expressar a
sexualidade.

Quando novelas,
propagandas, filmes,
revistas e dancgas
supervalorizam a

COMO? exibicdo do corpo,

ha um exagero na

E quando adolescentes e jovens
trocam imagens de si mesmos
(com pouca roupa ou nus) e
mensagens de texto erdticas,
com convites e brincadeiras
sensuais entre namorados(as),
pretendentes e/ou amigos(as).

expressao
Fotos e videos sao feitos com o uso de da sexualidade.
ecelogins (el P ien e, Desenvolver uma Se vocé se sentir desconfortavel sobre qualquer coisa que alguém
b, S © LI alEEE Eh sexualidade saudavel Ihe peca para fazer on-line, em uma drea de bate-papo, mensagens
lncincie e iperiEles eal A significa aprender a instantaneas, sites de redes sociais ou em outro lugar, bloqueie o
proteger a intimidade. usuario, avise aos seus pais e busque orientacao >

no Helpline BR.




Vocé colocaria fotos intimas

no mural da escola ou sairia
distribuindo essas fotos por um
shopping center! E por que entdo

NAO SE DEIXE fazer isso na Internet, espaco que

LEVAR PELOS OUTROS também é piblic?

~e
“wi DRIENTAEOES  —
PUBLICAR IMAGENS

SENSUAIS.

Lembre-se de que,
a0 enviar uma foto intima
para alguém, ela pode parar
na mdo de estranhos!

Rresenvelsua
privacidade!

Nem tudo € para ser colocado na
rede, pois nunca sabemos quem
pode ter acesso e o que pode ser
feito com o que

publicamos.

Se vocé fez sexting,
€ muito importante que vocé ndo se
culpe, nem se condene pelo que

aconteceu e busque a ajuda de adultos.

Todos podem cometer erros,
mas nao podemos deixar o erro

se repetir ou se tornar
um problema ainda maior,
Vlocé pode aprender muito com seus amigos, Tudo & mais X =
. t

mas tem certos tipos de informagao que s6 seus udo; mE_"S lnoe:so (0) ﬂ@[@@[ﬁ@ﬁﬂ(ﬂ@ Ol &

quando vivenciado o o

' dulto de confianca podem te passar.

pisouuma : el pedindokajudat
Por isso, converse abertamente é assim com a 2
com eles sobre este assunto! descoberta Se vocé se sente envergonhad@

da sexualidade ou acha que a culpa foi sua pelo que esta vivendo, no

e amudanga Helpline vocé pode conversar com a nossa equipe!

do préprio corpo. e WIWWIHELPLINEYORGIE REWWIIGANALDEAIIDATORGIER,
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0 NUE UDCE FAZ? 1 B1Y [ B ol A

B a)Naovejo problemas, deixaria numa boa. ’

| b) Deixaria, mas pediria para ela apagar depois. Peu e Lina se conheceram na

- —— . . alada. estioficandohd 2 s g Pass:
| 9] Naodemana,pmsnuncasesabeoque pode acontecer depois. ket assam horas no telefone...

uotE ESTH TRDEANDD TORPEDDS EDM UM AMIGD,
ELE ENUIA FOTDS SENSURAL  E PEDE PAFH UDEE
ENUIAR TAMBEM, D ALE UDEE FAZ?

Atd dividem o

. . . . s miesmo
B a)Nodima de brincadeira, eu enviaria. milfkshake...
B b) Se eu confiasse nele, mandaria. - Lina e BoG
. s gt - , . ~ « e . e o s . AngC A
B o) Comimagens intimas nao da pra brincar, nao enviaria de jeito nenhum. : ; [fr:cl;'; mesmo
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ONDE?

Acontece em salas
de bate-papo, nas
redes sociais, nos
comunicadores
instantaneos (como
MSN) e, nos casos
graves, chegam a
acontecer, depois,
fora da Internet.

0 QUEE?

E quando uma pessoa adulta tenta
seduzir, convencer e chantagear
criangas ou adolescentes com o
objetivo de marcar encontros,
produzir imagens eréticas, sexuais
e cometer abuso sexual
infantojuvenil on-line ou off-line.

COmo?

Adultos fingem ser criangas ou
adolescentes, falando a mesma
linguagem e dizendo coisas que
interessam a garotos e garotas
dessas faixas etarias.

POR QUE?

Adultos podem fazer parte de redes criminosas
que produzem imagens sexuais de criancgas e
adolescentes para ganhar dinheiro com isso.
Muitos deles podem ser pedofilos, ou seja,

sdao pessoas adultas que tém atragao por
criangas e adolescentes.

ALICIAMENTO o

CRIANCAS E JADOLESCENTES

CUIDADOS

Nunca teremos certeza de quem estd por tras de um perfil,
de um e-mail ou apelido.

Aliciadores sao pessoas que fingem ser amaveis e fazem muitos
elogios, sé para ganhar a confianca e pedir informacdes que
podem ser usadas contra vocé.

Quando ganham a confianga, pedem que vocé envie fotos e use
a webcam. Manipulam e fazem montagem para te chantagear e
obrigar a fazer algo que vocé nao queira.

Nos piores casos, podem terminar em
sequestro e abuso sexual das vitimas.

Adultos que pressionam criancas e .
adolescentes a fazer qualquer coisa

que eles nao se sentem confortaveis
devem ser punidos.

Em situacdes como essas, € muito
importante que vocé peca ajuda a
um adulto de confianca para
interromper essa violéncia.




SENTINDO-SE PRESSIONADO
A FAZER 0 QUE NAO QUER:

€ pressionam efas para que
se ~sentem desconforta’veis.

COM QUEM EU P0SSO CONVERSAR

i SEEU ESTIVER PASSANDO POR 1550?
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" No HELPLINE
existem muitas pessoas

que podem te ajudar.

- _i';-’ﬁ -‘? . o

TER EM ENCRENCA? fic &

i '“-'. P . . . .
. k] NAO! Vocé ndo vai estar com problemas, ndo importa o que tenha feito.
 Emuito comum que esses adultos criminosos facam com que criangas e
adolescentes sintam-se culpados pelo que aconteceu. Eles fazem isso para

i B que ninguém saiba o que estd acontecendo. Eles podem fazer vocé se sentir

insequro e com medo. Se alguém faz isso com uma crian¢a ou adolescente,
= aresponsabilidade pelo que aconteceu € dele!




UDEE EONUIDARIA UM ESTRANMD H ; E' LH DH DH LM,EEEHM
‘ PAFA ENTRAR EM SLUA CASA? | e — . ) ' '
E PDR NMUE ENTAD USAR A WEBCAM MANU ACABA DE RECEBER UM CONY(TE
EOM PESSDAS MUE UDEE MAD CONHECE? PARA ADICIONAR UM GAROTO A N Edu: Oi Manu, vi pelo

SUA REPE SDUAL

sey parfil que estudamos
na mesma escola; Que ve

Evite usar a webcam com estranhos. Sua imagem pode ser manipulada e - acha de iimos juntos no

vocé ser ameacad@ de ter essa foto montada em situacdes humilhantes e show do Start?!

divulgada entre amigos e familiares. Manu: Mas a gernta nem
& conhece

Nao responda mensagens e convites de desconhecidos, e grave quando
houver ameaca ou imagens violentas.

Edu: Ve tam wabcam?

Bloqueie o contato dos agressores no celular, chat, e-mail e redes de
relacionamento.

MESMOD DESCONFIADA MANU NAD RESISTE

Manu: tenho, mas aprendi
fue n&o devo usar webcam
COMm quem au ndo conheco

Edu: Que bobagem, a genle

Jamais aceite convite para encontrar presencialmente um amigo virtual
sem autorizagao. Mesmo que va com seus pais ou adultos responsaveis,

va a local publico. ~ |se conhece, Vocsd gques ndo
lembra. Olha, figa asua g
Ser admirado e elogiado por outras pessoas é muito bom. Cultive isso eu figo a minha depois. E

com sua familia e entre amigos que conhece de verdade. q8u S0U timvda °

MANU FAZ ALGUMAS POSES SEM SABER
QUE ESTA SENDO

Quando um contetido pornografico FOTOGRAFARA. .
(fotos, videos, histdrias escritas, etc) envolve criangas e adolescentes na
Internet, isso é crime! Vocé pode denunciar em www.denuncie.org.br,
ligar para o Disque 100, ir a uma delegacia especializada ou se dirigir
a0 Conselho Tutelar mais préximo.

Agora
minha vez
de figar

SE ALGUEM TENTAR TE

% CHANTAGEAR, BLOQUEIE
C)C) ESSA PESSOA £ NAO
d RESPONDA AS SUAS

Fiz uma montagem, se ndo quiser que amanha
todos na escoln vajam, me anconine depols da auls,

MENSAGENS. CONTE PARA

| SEUS PAIS OU A UM
ADULTO DE CONFIANCA,
ELES DEVERAO FAZER
UMA DENONQA.




CUIDADOS

@ 0 que vocé diz ou mostra no Twitter
pode ser visto instantaneamente em
todo 0 mundo, inclusive por pessoas
mal-intencionadas.

@ Pense bem sobre qual imagem
qUer que as outras pessoas tenham
de vocé. Ao exibir um video de si
mesmo, serd esta a imagem que as
pessoas terao de voce.

A twitcam permite aos usuarios do Twitter transmitir contetidos de
video ao vivo pela webcam. Os usudrios também podem interagir
usando um chat integrado a exibicao do video.

@ Seus videos e fotos na Internet sao . .
Se encontrar conteudos SUSpEItOS

’ para sempre. Vocé vai querer exibir 3
Como ) algo que te envergonhe no futuro? de serem racistas ou com cenas
X | 5 @ Ndo transmita algo que possa se d? pornografia e violéncia contr'a
ONDE ? Se vocé ransmite algo pgla twitcam, todos 05 e artepender depois Pela twitcam as criangas e adolescentes, denuncie
sequidores, mais os sequidores dos seus sequidores pessoas podem fazer o download em www.denuncie.org.br.
LI - ) e assim por diante, ou qualquer pessoa pode assistir, do video e publicé-lo em sites que
Altwicam caduivojol seld VOC? mﬁostra IS salvar, copiar, publicar e etc. Fez as contas? Sdo centenas vocé nem imagina que existam.
fozendo n.0 momento da transmmissao em ol de pessoas multiplicadas por outras centenas que tém Vocé ndo consequird mais remover
real. O Twitter avisa a todos 0s seus sequidores que acess0 3 SUa vida ¢ 20 que vocé faz em ambientes o onteldo T

podem ver ao vivo ou assistir depois, pois 0 video Se receber contetidos ou

privados, como sua casa e seu quarto.

com o conteddo transmitido fica disponivel em seu mensagens violentas ou
perfil. E pode ser facilmente copiado e publicado inadequadas para sua
por qualquer usudrio sem vocé saber. - idade, bloqueie o usuario
I
M G"E . e avise aos seus pais.

Essa é uma boa pergunta: por que alguém Evite usar a twitcam para transmitir

transmite ao vivo para milhares de pessoas contetdos que possam ser usados

coisas que ela faz em ambientes intimos, como contra vocé no futuro. J4 pensou se

seu proprio quarto? Numa rede social como 0 numa entrevista de emprego seu

Twitter, quanto mais sequidores vocé tiver, mais video for encontrado pela empresa

famoso vocé é. Neste joqo, vale tudo para
consequir audiéncia. Exibir o corpo ou fazer sexo
a0 vivo sdo meios para atingir a fama, mesmo

de recrutamento e sele¢ao?

q“e|6|a 50 dure a;e g %rox'mo memef(memele Evite exibir imagens com pouca roupa ou sensuais,
HARLEIRIELAORco, ITagem, TagedRdayias pessoas mal-intencionadas podem distorcer e usar

e expressdes que sao rapidamente espalhadas pela . o e
N . suas imagens para te intimidar e ameacar publica-las.
Internet, atingindo grande popularidade).




TIRE UMAS FOTOS LMDAS E
ENVIE| PARA O CHULAR DRE COMD
PROVA DE MEU AMOR.,

ESTE E MED NAMORADD

A

HE ME PERA 1550 HA MESES
E RESOLY) FAZER UMA

SURPRESA!

L\}.

QUEM VOCE PROCURARIA SE ESTIVESSE
PRSSANDO POR ALGHM PROBLEMA
NA INTERNET?

QUANRD ENVIEL, PEDI PARA QUE ELE DLHASSE E
APAGASSE LOGO DEPOIS, PARA QUE NINGUEM MAIS
VISSE, MAS CHEGANDD NA ESCOLA, ENCONTROU SEU

MELHOR AMIGO PEDRO QUE PEDIU...

UM POUCO
Al NO SEU
B

cH
=) v

|,;L> ROBERTO!
=" POSS0 JOGAR S\E:_?T

VA
0 PEDRD SEM. QUERER VID TORAS
AS FOTOS QUE MANDE!!!
PIDR AINDA, FLE AS COPIDU E
PURLICOU TOPAS NA REDE
SOUAL! GRANDE MELHOR
AMGO, HEIN?

NAD SEI EM QUEM POSSD CONFIAR PARA CONTAR
1550 TUDD. ESTOU MORRENDO DE VERGONHA

VOU PROCURAR AQUELE CANAL
QUE A PROFESSORA APRESENTOU
NA ESCOLA. ELA ISSE QUE O
CANAL £ SEGURO E PODEMOS
USAR QUANPO TEMOS PROBLEMAS
PESTE TIPO NA INTERNET....

SERA QUE ELES PODEM
ME AJUDAR?

BEM VINDA A0 HELPLINE BR!

O GUE TE TROUXE
AQUI NO CaNAL?

A PSICOLOGA ME INFORMOU QUE
£ MUITO IMPORTANTE CONVERSAR
COM MEUS PAIS E COMUNICAR A
ESCOLA SOBRE O QUE ACONTECEU.

ALEM DISSO, ELA ME ORIENTOU A ENVIAR
UMA CARTA (JUNTAMENTE COM UM ADULTO
DE CONFIANGA) AO PRESTADOR DO SERVIGO
DO S/TE ONDE SE ENCONTRAM MINHAS FOTOS,
PARA QUE AS IMAGENS POSSAM SER
REMOVIDAS DO S/TE

ELA ME ORIENTOU QUE ESSA
SITUAGRO SE CHAMA SEXTING E ME FEZ
ENTENDER A IMPORTANCA DE PENSAR
ANTES DE FOTOGRAFAR, PUBLICAR OU
ENVIAR PARA ALGUEM ALGO QUE PODE
ME DEIXAR COM MUITA VERGONHA OU
ME PREJUDICAR!

CONSEGUI TER CORAGEM DE CONTAR PARA
MEUS PAIS, QUE ME APOIARAM E DISSERAM
QUE VAO TOMAR TODAS AS PROVIDENCIAS
PARA QUE EU NAQ PASSE MAIS POR 1SS0!

CONTEl MINHA HISTORIA PARA A
PSICOLOGA, POIS ELA ME DISSE
QUE TUDO QUE EU ESTAVA FALANDO
FICARIA EM SEGREDO.

CONVERSAMOS COM A DIRETORA DA ESCOLA

E COM A FAMILIA DE ROBERTO E PEDRO. TOPOS ENTENDERAM

QUE 0 QUE ACONTECEU NAO FOI UMA BRINCADEIRA. ROBERTO

APRENDEU A LIGAO DE QUE CELULAR E UM OBJETO PESSOAL,
E DEVEMOS GUARDA-LO EM LUGAR SEGURO.

PEDRO PEDIU DESCULPAS E REMOVEU AS

IV
A
)

FOTOS QUE TINHA PUBLICADO. A ESCOLA PERCEBEU
A IMPORTANCIA DE PREPARAR SEUS ALUNOS A CONVIVEREM
TAMBEM NO MUNDO VIRTUAL, TOPO ANO TEREMOS ATIVIDADES
PEDAGOGICAS SOBRE COMO NAVEGAR COM SEGURANCA, TODOS
0S ALUNOS ENTENDERAO A IMPORTANCA DE SE
PROTEGER DE ALGUNS RISCOS NA INTERNET!

COM AS ORIENTAGOES DO HELPLINE, DOS MEUS PAIS
E DA ESCOLA, ME SINTO MAIS CONFIANTE PARA
ENFRENTAR O QUE ACONTECEV!




UOLCE ENCONTRA ALGUEM DE CONFIANGH
£OM TUEM PODE CONUERSAR!

Nossa equipe de psicologos pode:

Escutar vocé,
sem julgamento ou censura.

(I3} Em segredo!

Acreditar "

no que vocé fala.

O Helpline Br é um projeto
da SaferNet Brasil em parce-
ria com a Secretaria de Direi-
tos Humanos da Presidéncia da
Republica. Nosso objetivo é usar a
tecnologia em favor e para prote-
¢ao de criangas e adolescentes que
estejam preocupadas ou viven-
ciando situagdes de perigo on-line.

WHWWCANALDEAYUDAYORGIER

Ajudar vocé a pensar em alternativas

para o problema que esta vivenciando.

{((1) Conte para os amigos

Dar dicas e sugestoes @
de como se proteger na rede.

@ Multiplique

Conversar com vocé, quando preciso, sobre
quem mais pode te ajudar.

Nosso trabalho é te
escutar e orientar.

www.helpline.org.br




ncesse WWWASAFERNETAORGYBR

Patrocinio Cooperagéo

s [nichr segihr | < PEPS MPF

Apoio:
#\évhﬁggm Onli;\e. unlcef@




